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Pratique scripturale des gaymans : caractéristiques lexicales et syntaxiques

Moufoutaou ADJERAN?

Laboratoire de Sociolinguistique,

Dynamique des Langues et Recherches en Yoruba
Université d’Abomey-Calavi

Résumé : Cet article s’est proposé de décrire les caractéristiques lexicale et
syntaxique des mails des cybercriminels encore appelés gaymans. Diverses
thématiques ponctuent leur pratique scripturale. Nous avons identifié, au plan
lexical, la récurrence des unités en rapport avec des sequences d’échanges
commerciaux, des états de santé critiques, relatives a la fois, a une relation d’amitié,
aux projets de recherche, a des difficultés financiéres. La variété des thématiques
est manifeste de la stratégie d’arnaque savamment montée par les cybercriminels
pour faire des victimes. Au plan syntaxique, I’occurrence des barbarismes et des
solécismes n’offrent pas de caractéristiques particuliéres difféerentes de celles
observées dans la plupart des mails, mais elle est constitutive de la performance
linguistique des scripteurs. La variable lexicale semble plus constitutive de ces
mails. Elle décrit avec justesse les éléments-clés sur lesquels repose 1’agentivité des
mails convoqués.

Mots-clés : cybercriminels, gaymans, caractéristiques lexicales, barbarisme et
solécisme.

Abstract: This article intends to describe the lexical and syntactic characteristics
of the mails of cybercriminals also called gaymans. Various themes underline their
scriptural practice. We identified, at the lexical level, the recurrence of units in
relation to commercial exchange sequences, critical health conditions, regarding
faith, friendship, research projects, and financial difficulties. The variety of the
themes is obvious from the scam’s strategy skilfully organised by cybercriminals to
make victims. At the syntactic level, the occurrence of barbarisms and solecisms
does not have particular characteristics different from those observed in most of the
mails but it is part of the writers’ linguistic performance. The lexical variable
seems more constituent of these mails. It describes with accuracy the key elements
on which lays the agency of the cited mails.

Key-words: cybercriminals, gaymans, lexical characteristics, barbarism and
solecism.

Introduction

Depuis la seconde moitié du XX¢ siécle, et principalement au cours des deux
derniéres décennies, I’émergence progressive du numérique comme support matériel de
culture scripturale, déterminant ces conditions de production, a ouvert un large champ
de questionnements. Celui-ci porte sur les formes de textualité que le numérique
véhicule, les pratiques discursives qui s’y inscrivent et le renouvellement des pratiques
scripturales. Cet essor fulgurant du numérique a favorisé 1’apparition soudaine de

' m_adjeran@yahoo.fr
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cybercriminels dans la plupart des pays de I’ Afrique de 1’Ouest. La littérature offre un
éventail tres varie de néologismes pour nommer les actes d’arnaque sur Internet. N kusu
cité par Mitongo (2010), qualifie la pratique d’ingénierie sociale. Selon lui, « cette
méthode consiste couramment, de la part des acteurs, a s’intéresser particuliérement a
leurs futures victimes (...), leur faisant miroiter un avenir somptueux, une générosité
sans contrepartie ». Cornevin (2007) utilise le terme de scam. Pour I’auteur, « cette
technique a pour but d’abuser de la crédulit¢ des gens en utilisant les messageries
¢électroniques (courriers principalement) pour leur soutirer de I’argent ». Cluzeau et al.
(2008), parlent quant a elles d’hameconnage. « L’hameconnage, traduit de l'anglais
phishing, designe métaphoriquement le procédé criminel de vol d'identité par courriel ».
Selon Mitongo (2010), se référant a article « Arnaque par mail-loteries »? souligne :

« La future victime regoit un courrier ¢lectronique indiquant qu’elle est I’heureux gagnant
du premier prix d’une grande loterie (...). Aprés une mise en confiance (...) avec des pi¢ces
jointes représentant des papiers attestant que le concerné est bien le vainqueur, son
interlocuteur lui expliquera que pour pouvoir toucher ladite somme, il faut s’affranchir de
frais (...) ».

Les cybercriminels sont connus, au Bénin et au Togo, sous le vocable de
gaymans. En Coéte d’Ivoire ils sont connus sous la double appellation de gaymans et de
brouteurs. Au Nigéria, Nigerian Scam, Computer man ou encore 419 — en référence a
I’article du code pénal nigérian qui condamne la cybercriminalité — sont autant de
néologismes qui permettent de les étiqueter. La problématique résumant 1’ensemble de
notre réflexion peut étre traduite par les interrogations suivantes: Quelles sont les
thématiques afférentes aux pratiques scripturales des gaymans et quelles en sont les
caractéristiques lexicales ? Quelles interprétations suggere 1’occurrence des barbarismes
et des solécismes dans leurs pratiques scripturales ? Pour rendre compte de notre
problématique, nous avons adopté un plan tripartite. Le premier point présente la
démarche méthodologique et le corpus. Le deuxiéme point traite des caractéristiques
lexicales et syntaxiques des mails. Le troisiéme et dernier point propose une discussion
subséquente a I’analyse des caractéristiques relevées.

1. Méthodologie et corpus

En nous proposant de traiter de la pratique scripturale des cybercriminels a
travers leurs mails, notre intention est double : d’une part identifier les thématiques qui
ressortent de leurs stratégies d’arnaque et d’autre part décrire leurs mails afin d’en établir
les traits constitutifs.

Notre réflexion sur la pratique scripturale des mails des cybercriminels s’appuie
sur un corpus composé de dix mails. Ces mails proviennent de plusieurs opérateurs :
Yahoo et Gmail. Ce corpus annex¢é a ce travail trouve sa pertinence en ce sens qu’il
certifie ’authenticité des données citées en exemples.

Le corpus est extrait d’un travail en cours sur la collecte de mails portant sur la
cybercriminalité que nous conduisons avec le soutien du Laboratoire de
Sociolinguistique, Dynamique des Langues et Recherches en Yoruba (LASODY-REYO)
de I'Université d’Abomey-Calavi. Les thématiques répertoriées et qui fondent la
strategie des cybercriminels constituent des formes-modéles caractéristiques de leurs
mails. Cette disposition méthodologique devrait nous permettre de mieux caractériser
leur pratique scripturale et de déboucher sur les figures de lectures qui outillent
désormais, les personnes ciblées, a mieux apprécier les contenus des mails dont ils sont

2 <http://www.commentcamarche.net/contents/attaques/loteries.php.3>, consulté le 27 avril 2017.
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destinataires.

En sociolinguistique, les corpus sont utilisés depuis de nombreuses années pour
fonder empiriqguement les études sur des matériaux authentiques et attestés. Ils offrent
une vision plus objective des phénomeénes linguistiques observés, car ils ne sont pas
directement basés sur l'introspection du chercheur. On voit apparaitre un intérét
grandissant pour le corpus SMS et des réseaux sociaux, notamment en ce qu'il permet
une série d'études sur la variation (diatopique, diaphasique et diastratique): les variétés
d'une méme langue, les registres différents en fonction du destinataire, les divers styles,
I'usage de l'argot, le recours a un langage ordinaire, les marques de l'oral (cf. Fairon et al.
2006a, Cougnon / Ledegen 2008), etc.

Un tour d'horizon de la production scientifique consacrée au langage des réseaux
sociaux et des SMS nous permet cependant de faire rapidement une observation
importante : il n'existe pas de corpus® de mails de cybercriminels pour permettre des
études de grande ampleur sur leur pratique scripturale au Bénin et dans la sous-région
ouest africaine. La disponibilit¢ d’un important corpus relatif aux mails des
cybercriminels aura le mérite d’offrir aux chercheurs une variation des champs
d’analyses : une appréciation optimale des caractéristiques lexicales et syntaxiques, les
emprunts, les barbarismes, les solécismes, I’alternance codique par exemple. C'est
d'ailleurs un besoin réel qui se pose aux chercheurs qui s’intéressent et qui s’ intéresseront
a ce domaine d’étude qui n’a attiré, jusqu’aujourd’hui, que rarement I’attention des
spécialistes des sciences du langage. La littérature trés peu abondante sinon quasi
inexistante dans ce champ en est une belle illustration.

Notre objectif n’est, évidemment, pas de réaliser un corpus exhaustif a travers ce
seul article mais de présenter les difficultés afférentes a une telle étude surtout quand il
s’agit d’analyser les caractéristiques lexicales et syntaxiques de la pratique scripturale
des cybercriminels.

2. Caractéristiques lexicales et syntaxiques des mails des cybercriminels

Quelques caracteéristiques évidentes se dégagent rapidement aprés une premiere
lecture des mails des cybercriminels. S’intéressant aux usages de la langue, nous
pouvons dire que leurs mails relévent tout d’abord du discours métalinguistique et qu’il
convient de les situer dans I’ensemble des discours qui portent sur la langue. Par ailleurs,
ces mémes mails revétent également un caractére épilinguistique parce qu’ils contiennent
des jugements de valeurs, flatteurs, “’mélioratifs’’ qui sont associés aux différents usages
de la langue. Nous partons de I’hypothése que les pratiques scripturales des
cybercriminels sont appréciables par le texte lui-méme: a travers ses contenus, ses
strategies et les thematiques abordees.

2.1 Caractéristiques lexicales

Pansier et Jez (2000 : 99) identifient quatre principaux facteurs qui motivent les
cybercriminels a s’adonner a des actes de cybercriminalité : le désir de vengeance, le
besoin d’autodéfense, ’appat du gain et le défi ou la volonté d’accéder a une certaine
reconnaissance sociale. Deux motivations fondamentales justifient 1’engouement des
cybercriminels: la motivation financiere et la motivation sociale qui s’originent dans une

3 C’est justement la principale raison qui a motivé la mise en place du projet d’établissement
d’un corpus des mails de gaymans que nous avons entamé depuis deux ans.
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ambition de vengeance et dans le besoin de reconnaissance par ses pairs. Cette derniere
forme de motivation s’inscrit bien dans la logique développée par les cybercriminels
pour justifier leur forfait, surtout lorsqu’ils considérent le phénoméne comme une
occasion de corriger les injustices commises par les puissances occidentales en Afrique.
Leurs cibles ne se limitent plus aux puissances occidentales mais s’étendent aussi sur
leurs ressortissants en Afrique. La motivation financiére apparait comme le principal
facteur qui motive certaines personnes a s’adonner a cette activité, parce qu’ils y voient
un raccourci pour améliorer leurs conditions de vie et une issue « heureuse » au chbmage
qui est endémique dans la plupart des Etats de I’ Afrique de I’Ouest.

Ils font montre d’une ingéniosité a travers un paradigme fécond, renvoyant a
diverses thematiques qui ponctuent leur pratique scripturale. On peut se le représenter
principalement au niveau thématique de la récurrence des unités lexicales en rapport
avec les échanges commerciaux, les états de santé critiques, la foi, la relation d’amitié,
les projets de recherches, les difficultés financieres. La liste reste ouverte. Ces mails
s’inscrivent dans des formes-modeles qui rattachent les difficultés sociales a une solution
utopique et insistent sur les sensibilités et la fragilité des personnes ciblées.

Au plan lexical, relevons principalement dans les mails des cybercriminels, un
certain nombre de lexémes ou d’expressions qui invitent le destinataire du mail a entrer
en relation commerciale avec un émetteur inconnu. Les passages ci-apres, extraits des
mails, sont illustratifs du fait que 1’émetteur ne connait pas son correspondant.

1)

«J'ai eu votre courriel dans le grand répertoire des e mails sur le net »

« Acceptez et tolérez mon intrusion peu décente dans votre messagerie »

« Je sais que vous ne me connaissez pas»

« Bien siire que je ne vous connais pas, ... »

De I’observation de ce passage, faisons la remarque suivante : le destinataire du
mail n’a manifesté aucune intention de relation commerciale avec un partenaire inconnu.
Cela augure d’une relation douteuse dénudée de tout esprit de confiance. On pourrait
logiqguement se demander quelle relation commerciale sérieuse on peut établir avec une
personne ou une structure dont on ignore tout. L’expression « attirer par » qu’on peut
lire aisément dans I’extrait suivant : « attirer par votre adresse, je vous contact[e] pour
[étre] le représentant de notre projet en Afrique » est révélateur du caractére éphémere
de ce projet. On y note une incongruité testée seulement au plan du sens. L’on se rend a
I’évidence qu’on ne peut étre attiré que par un objet ou un étre dont la beauté est
frappante. Ici, nous constatons que I’adresse n’a aucun signe particulier pouvant étre
source d’attirance ou non. Il s’agit 1a, d’un motif prégnant qui laisse lire des pratiques
peu morales et donc d’arnaque. Ces unités lexicales constituent des figures de lecture de
ces mails, entendues comme indices de suspicion.

Dans le méme registre, le cybercriminel exploite la fragilité psychologique de ses
cibles en se faisant passer pour un malade qui vit ces derniers instants sur terre et a qui
on doit assistance et attention. Son message est encore plus touchant lorsqu’il dit qu’il
veut faire ceuvre utile en léguant, a son destinataire, une fortune pour soutenir les plus
démunis. Les extraits suivants résument bien ce constat.

)

«Je vous fais savoir avec confiance que je dispose d'un bien d'une somme de

(2.025.000%) et mon souhait est d'en faire un don vue que mes jours sont en danger a

cause de mon état de santé critique. »
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« J'ai une maladie trés évoluée et c'est pour cette raison que je vous pris d'accepter le
reste de ma fortune au somme de 1.200.000 €. Ce n'est rien d'autre que les restes de mes
biens. »

« En effet, j'ai le coeur serin vu que je suis touchée par une maladie qui ne cesse de
dégrader ma vie depuis prés de un an. Selon le Docteur la Boule de sang qui s'est
installée dans le cerveau est a un niveau trés avancé et donc toute intervention
chirurgicale serait un échec a I'avance. J'ai peur que le reste de mon argent environ pres
de (1.600.000,00 Euros) J'ai peur que le reste de ma fortune soient un gachis apres mon
déces. Bien sdre que je ne vous connais pas, mais aprés une longue réflexion et a travers
mes priéres, j'ai pris cette décision de vous contacter. Cette fortune mieux servir ailleurs
et faire profiter d'autres personnes qui en sont le plus dans lebesoin plutét que dans les
soins qui ne font qu'en réalité ruiner ma vie. »

Conformément a la réflexion faite ci-dessus, nous nous sommes particulierement
intéressé a la perception et a linterprétation des émotions a savoir : le pathos
(Charaudeau, 2008), lorsqu’il s’agit de toucher, d’émouvoir son correspondant et de
I’ethos (Charaudeau, 2008), lorsqu’il s’agit pour le cybercriminel de convaincre le
destinataire de son mail et donc de I’appater en se passant pour un malade. Pour ce qui
est de ce dernier, cela pourrait étre compris comme ce que Charaudeau (2008 : 6) décrit
en termes d’enjeu de légitimation « qui vise a déterminer la position d’autorité du sujet ».
L autorité du cybercriminel peut se fonder, exclusivement ou complémentairement, sur
’autorité personnelle, et alors elle a trait au pouvoir de séduction du sujet et la mise en
avant de ses valeurs morales. Ces différents types d’ethos font partie des représentations
sociales, si bien que leur pouvoir d’influence dépend de I’activation des savoirs et
valeurs partagés dans une communauté donnee.

La valeur des montants annoncés plonge, de toute évidence, le destinataire dans
un réve chimérique. L’appat est si captivant qu’il attirerait, par analogie, un poisson
avide d’appétit gourmand. Le cybercriminel retient, dans un premier temps, I’attention
de son destinataire quand il lui souligne son attachement au bien qu’il a I’intention de lui
céder tout en I’invitant & en faire un bon usage (J'ai peur que le reste de ma fortune soient un
gachis aprés mon décés) ; et, dans un deuxiéme temps, il montre sa détermination a faire
ceuvre utile (Cette fortune mieux servir ailleurs et faire profiter d'autres personnes /.../ plutdt que dans
les soins qui ne font qu'en réalité ruiner ma vie). Cette stratégie construit sa pertinence autour du
choix et de I’agencement lexical que le cybercriminel opére. Elle est manifeste de sa
volonté d’atteindre son objectif. La précision qu’apporte 1’'usage de I’adjectif mieux et
du verbe servir, voire I’expression faire profiter, participe de cette stratégie d’arnaque
savamment orchestrée et est caractéristique de leur pratique scripturale. Tous les mails
s’inscrivant dans cette stratégie charrient les mémes usages lexicaux, la méme rhetorique,
le style variant selon le scripteur.

Aussi, se considérent-ils parfois comme des victimes de [I’insouciance des
destinataires de leurs mails malgré leur « bonne volonté », évidemment utopique, de faire
don de leur bien. C’est justement ce qu’exemplifie ce passage :

3

) « Cela fait quelques jours, que j'ai envoyé ce mail a une association qui s'occupe des
enfants démunis. Depuis lors, je n'ai toujours pas eu de réponse de cette association qui
se prétend étre pour les enfants démunis et pourtant se n'était pas vraiment le cas alors
je vous prie de me répondre car ce n'est pas une plaisanterie.»

Un homme de passion est presque toujours éloguent puisque son message semble
authentique. Lorsque le discours est animé d’émotivité, les destinataires le ressentent
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dans I’expression directe des émotions (tristesse ou pitié). 1| communique ainsi par
empathie des sentiments profonds et ceux qui le lisent y sont généeralement sensibles. Un
cybercriminel peut donc attendrir sa cible en s’exprimant sur les infortunes diverses, les
souffrances, les tourments et son état de maladie.

On note visiblement que les cybercriminels sont tres productifs dans I’invention
de stratégies pour seduire leurs cibles. Ils n’hésitent pas a s’ingérer dans la croyance de
leur cible tout en la rassurant. Ainsi, peut-on lire :

(4)

« Tout en vous remerciant de l'attention que vous accordez a mon veeu le plus cher,

J'aimerais que vous sachiez que je ne m’étais pas trompée de personne. Mon souhait a

toujours été de rencontrer une personne de DIEU, afin que cette derniere mene des

actions sociales a travers une fondation. Toutefois, je comprendrais votre étonnement
guant a ma fagon de procéder. »

La foi en Dieu est prise pour appat. La matérialité langagiére de cette stratégie est
la mise en relief de DIEU a travers une graphie en lettres capitales qui évoquerait la
crédibilité des données présentées pour rassurer le destinataire du message. Il pourrait
¢galement étre animé de I’idée de faire la volonté de Dieu au nom de sa croyance en lui.
Encore pour ces cybercriminels, une belle maniére de faire preuve de « bonne volonté »,
bien qu’illusoire, tout en gardant a 1’esprit la finalité de leur pratique.

Selon Ducrot (1980) I’argumentation prime sur l’information et elle permet
d’imposer un contrat a un interlocuteur. Par contre, quand certaines preuves retenues
s’averent plus aléatoires, le cybercriminel devra nécessairement les rendre crédibles en
utilisant sa réflexion personnelle. Cela suppose donc, de sa part, de la mémoire, une
connaissance approfondie des thémes de société qu’il a décidé de soulever et une grande
capacité¢ d’adaptation. Ensuite, c’est son génie, son esprit rationnel et son charisme qui
feront qu’il atteigne son objectif.

lIs font montre d’un opportunisme trés ingénieux. Une quelconque idée de la
profession ou du domaine d’activité d’une cible prochaine, constitue une occasion révee
pour les cybercriminels. lls personnalisent en conséquence leurs messages. lgnorant
souvent toutes les précisions, maladroitement, ils adressent, par exemple a un chercheur
ou a un enseignant-chercheur, une invitation a une conférence qui s’éloigne, le plus
souvent, de sa spécialité. Cette maladresse résulte du fait qu’ils ne détiennent que
d’informations trés éparses sur lui. L’extrait ci-apres est tres expressif de ce constat parce
qu’il a été envoyé€ a un sociolinguiste.

()

« A l'issue de la 16émes édition de la Conférence des Nations unies sur le Commerce et

le Développement avec le probleme d’environnement (CNUCED) Qu’organise la

fondation Financement Agricole Canada (F.A.C) en partenariat avec les autres
organisations internationales au CANADA, le coordonnateur des programmes

C.N.U.C.E.D a le vif plaisir de vous annoncer que votre communication est retenue dans

le cadre des projets de développement et la Sécurité Africaine établi pour les localités

régionales de votre pays. »

Ce passage laisse percevoir plusieurs incongruités constitutives des figures de
lecture de ces types de mails. On peut observer que le sujet objet de la conférence ne
s’inscrit pas dans la spécialité du conférencier invité. Aussi, peut-on noter que le
conférencier invité n’a envoyé aucune proposition de communication. L’usage de
I’expression « a [’issue » est manifeste de ce que le cybercriminel a une maitrise
approximative de la langue. On pourrait faire 1’hypothése que la phrase résulte de
I’adaptation du message a partir d’un autre rédigé dans un autre cadre. La suite de la
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phrase n’est pas en phase avec 1’idée annoncée. L’expression «a [’issue » est
symptomatique de ce constat. Tout ceci est I’expression d’une machination mal préparée
surtout qu’il s’agit d’appater des hommes de sciences. Il reste a Vérifier si les
caractéristiques syntaxiques font apparaitre davantage de spécificités.

2.2 Caractéristiques syntaxiques

Dans cette partie, il question essentiellement de 1’analyse des barbarismes et
solécismes. Dubois (2012 :62) précise qu’on donne le nom barbarisme a la forme d’un
mot qui n’est pas conforme aux régles de la langue et, en particulier, aux regles
morphologiques, a une époque déterminée (dans une synchronie donnée) ; les
barbarismes sont des formes agrammaticales. Le barbarisme se comprend comme un mot
forgé ou employé dans un sens contraire au bon usage : «a [’issue » pour «dans le
cadre » comme présenté dans 1’exemple (5) en est une illustration.

Le solécisme, a I’inverse du barbarisme, qui porte sur un mot, est une faute contre
les regles de la syntaxe et porte sur la construction de la phrase.

- Les barbarismes

En soi, le comptage des phénomenes syntaxiques n'apparait pas aussi probant que
celui des faits phonologiques, puisque, dans le cas de la phonologie, les occurrences d'un
allophone peuvent étre comparées aux occurrences d'un autre allophone alors que dans
celui de la syntaxe, les formes a comparer ne sont pas aussi facilement repérables. Les
formes a mettre en correspondance doivent avoir le méme fonctionnement dans le
systeme, c'est-a-dire étre syntaxiquement équivalentes mais aussi avoir le méme sens.

De plus, il est impossible de comparer quantitativement des formes existantes par
rapport a celles qui auraient pu étre réalisées, comme il est impossible de prédire
I'apparition d'une construction plut6t qu'une autre. Les stratégies d'évitement d'une forme
comportent un tel éloignement de celle-ci qu'il est souvent peu probable de les interpréter
comme de telles stratégies. C’est ’exemple des constructions comme :

(6) «[...], je vous contact[e] pour le représentant de notre projet en Afrique »

« J'ai peur que le reste de ma fortune soient un gachis aprés mon déces »

«[...] et pourtant se n'était pas vraiment le cas alors je vous prie de me répondre car ce
n'est pas une plaisanterie.»

« je viens vers toi car en se moment il ya la guerre ici avec le coup d’état
et sais vraiment I'enfer ici »
« La chance pour moi c'est que j'ai toujours mon Passeport avec moi donc tu
pourras m'effectuez le transfert a mon nom. »

Dans un contexte de langue formelle ou académique, un locuteur peut trés bien
bannir de son usage les barbarismes qui apparaissent dans sa pratique scripturale - ce qui
n'est pas le cas des cybercriminels auteurs de ces écrits de ’exemple (6). Nous faisons
I’hypothése que I’apparition de ces barbarismes traduit une certaine précipitation dans la
rédaction des mails et est manifeste d’une maitrise approximative de la langue. Le style
tres approximatif qui caractérise les deux dernieres phrases de I’exemple (6) contraste
avec le niveau académique du scripteur qui serait un Maitre de Conférences des
Universités (CAMES).
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D’autres barbarismes ont été appréciés, en 1’occurrence :
- la confusion des temps verbaux, le futur simple pour le présent du conditionnel,
comme dans les phrases ci-apres:

(7) « Je suis PASCAL DESAUTELS et j’aimerai vous faire une proposition [...] »
« Mon nom est MOFFO YVETTE, j‘aimerai s'il vous plait /... »

Il est évident que la forme conjuguée j 'aimerai est attestée dans la langue mais la
valeur sémantique de la phrase exclut cette forme dans la construction convoquée,
I’objectif du scripteur étant immédiat et ne s’inscrivant guére dans le futur.

- le sens contraire au bon usage, comme on peut le relever dans I’exemple ci-apres :
(8) «j'ai le ceeur serin vu que je suis touchée par une maladie qui ne
cesse de dégrader ma vie depuis pres de un an. »

Au regard du contexte, I’on peut souligner que le sens véhiculé par « serin » ici
est contraire a la réalité que charrie le message. C’est justement ce que précisent Debove
et Rey (1993: 194) quand ils avancent que le barbarisme est une «Faute grossiere de
langue, [...], utilisation d’un mot dans le sens qu’il n’a pas».

- Les solécismes

Les exemples suivants en (9) sont construits de fagon similaire avec une
accumulation de fautes contre les régles syntaxiques qui portent sur la construction de la
phrase.

9) « Cette fortune mieux servir ailleurs et
faire profiter d'autres personnes qui en sont le plus dans le besoin. »

«Je suis actuellement en déplacement hors du pays plus précisément a
Ouagadougou pour un séminaire j'en ai au maximum pour 3 jours et excuse moi
de n'es pas t'informer avant mes vue l'urgence je ne pouvais pas

je viens vers toi car en se moment il ya la guerre ici avec le coup d’état
et sais vraiment I'enfer ici. »

«Mon nom est MOFFO YVETTE, j’aimerai s'il vous plait demander votre
accord pour vous confier une mission humanitaire et sociale. C’est en
faisant une petite recherche sur le moteur de recherche Google que je
suis tombé sur votre adresse émail. »

Ce qui frappe tout d’abord dans ces constructions, c’est sans doute une lacune
syntaxique au regard des fautes qui y sont repérables. La pratique d’un scripteur va de
pair avec son niveau de maitrise de la langue (le francais) dans le cas des exemples du
corpus. Les solécismes relevés pour I’ensemble exposent implicitement le profil des
scripteurs. La récurrence des fautes en relation avec les regles syntaxiques est plus
constitutive de leur performance linguistique que de I’effet de la précipitation ou de la
rapidite.

L’occurrence des barbarismes et des solécismes, bien que n’offrant pas
d’illustrations particulieres de celles observées dans les mails ordinaires, est plus
caracteristiques du niveau de maitrise de la langue des scripteurs. Ils ne disposent
visiblement pas d’outils linguistiques conséquents pour remédier a ces fautes.
L’occurrence du premier et méme du deuxiéme solécisme pourrait étre, a premiere vue,
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interprétée comme un lapsus calami, mais leur récurrence valide I’idée d’une faute. Il est,
toutefois, impossible a ce stade de I’analyse, d’observer une échelle implicationnelle de
la profession, de I’age et méme du sexe des scripteurs.

3. Discussion

S<il est aisé a un homme averti de relever les incongruités qui jalonnent les mails
des cybercriminels, cela reléve d’une équation chinoise pour leurs victimes. Pourtant les
spécificités de leurs mails sont évidentes, méme testées sur les seules thématiques et
I’occurrence de certaines constructions syntaxiques. Elles ne s’arrétent pas la. Nous
venons de signaler deux caractéristiques amenant a remarquer I’intérét structurel de leurs
mails : leur structure ne leur étant imposé ni par I’interlocuteur (cf. exemple 6), ni par des
canons extérieurs (cf. exemple 1), ces textes qui doivent inventer leur normalité, sont en
quelque sorte plus éloignés des mails ordinaires échangés entre correspondants bien
connus. Donnons un exemple de la séquence correspondance :

(10) « J’ai eu votre courriel dans le grand répertoire des e mails sur le net »

« Acceptez et tolérez mon intrusion peu décente dans votre messagerie »

« Je sais que vous ne me connaissez pas»

« Bien stire que je ne vous connais pas, ... »

Le schéma est absolument constant avec les mentions liminaires telles
que «Acceptez et tolérez mon intrusion, Je sais que vous ne me connaissez pas, je ne
vous connais pas.» Ces figures de lecture qui débutent leurs mails sont des indices
susceptibles d’attirer I’attention de I’interlocuteur. Le scripteur vise essentiellement a
« correspondre » avec le destinataire de son mail. Des effets de contraste et d’illusion
sont largement présents, mais différemment, parce que toujours régis par 1’exploitation
immédiate ; il s’agit des mails autrement créatifs, sans appui sur cette activité
métalinguistique qui permet la planification textuelle et la réécriture.

Le probléme posé par ces mails est Ia: il serait absurde d’avoir une vision
péjorative de ces textes. La liste non exhaustive des caractéristiques relevées indique
bien que nous sommes en présence d’un type de fonctionnement discursif. Nous
retrouvons clairement, dans ce corpus, les trois dominantes possibles de I’énoncé. La
dominante cognitive de I’énoncé, dont les signes n’ont de sens que parce qu’ils sont en
situation (cf. exemple 2). A lautre extréme, la dominante que nous qualifions
d’intellective : c’est le cas ou le scripteur assume la capacité du langage a passer du
concret a I’abstrait, du «toi que je connais, qui me parles », a un «toi virtuel, que
j’ignore et qui peut-étre me liras ». Ce niveau dénote d’une qualité, celle ou les
multiples usages du langage se font langue, dans I’illusion et la réalité relative.

Ces attitudes métadiscursives, d’ailleurs profondément éloquentes dans leur
fréquence, sont constitutives des mails des cybercriminels. La mention du destinataire
n’est pas faite et I’interlocuteur est un destinataire imaginaire de type littéraire.

Mais entre ces deux niveaux, nous proposons un niveau intermédiaire, celui d’un
langage encore pleinement en situation parce que resté dépendant et soucieux des
conditions de la communication.

Nous parlons de la dominante conative de ce niveau de maitrise langagiére : ces
mails sont en effet ceux qui, au coup pour coup, de structure en structure, comptent sur
les actes de langage opérés pour permettre au lecteur de régler lui-méme le proces de
constitution du sens du message.
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Conclusion

Des figures de lecture évidentes se dégagent aprés lecture des mails des
cybercriminels. Il existe des traits linguistiques récurrents et communs a la majorité des
cybercriminels, qui permettent de déterminer si I’on est en présence ou non d’un mail
criminel, d’autres sont ambivalents en ce qu’ils sont fréquents dans les mails ordinaires.
Ainsi, du point de vue lexical, a ’exception de quelques ambivalences, les mots utilisés,
les thématiques abordées ne sont généralement intrinsequement pas liés aux mails
criminels : ce sont les discours que 1’on peut définir comme étant ou non criminels, et la
prise en compte tant du contexte interactionnel que des perceptions des acteurs est
essentielle pour la description des mails convoqués. De méme, au niveau syntaxique, les
traits que nous avons relevés dans les mails criminels ne lui sont pas spécifiques : ils se
retrouvent dans les lieux communs des mails mémes ordinaires.

Tant que les textes des mails ne seront pas analysés dans leurs spécificités, mais
par reférence a un autre ordre de causalité textuelle, ils seront réputés écarts, ratés au
regard des textes des mails ordinaires échangés entre correspondants connus. Une
approche adéquate de ces mails demande de nouveaux outils, mais ces nouveaux outils
ne se forgeront que dans une réflexion théorique sur la hiérarchie des causalités sociales
dans la construction langagiere des cybercriminels.

Les figures de lecture répertoriées constituent des grilles de lecture des mails des
cybercriminels qui pourront se voir actualisées avec profit sur d’autres corpus. Elles
décrivent avec justesse les éléments-clés sur lesquels repose 1’agentivité des mails
CONVOQUES.
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Annexes :

1. Corpus de quelques figures de lecture des mails criminels

Parmi les procédeés utilisés pour se rapprocher de leurs cibles, figurent en bonne
place des liens de proximité, de familiarité, de religion et autres qui laissent apprécier
certaines figures de lecture, généralement utilisées en objet des mails criminels. Ces
figures de lecture sont renforcées dans le corps des mails par des expressions
mélioratives destinées a rassurer le destinataire et a faire écran a 1’effet de surprise ou de
méfiance qu’un mail provenant d’une personne inconnue pourrait éventuellement
provoquer. La liste ci-apres presente quelques exemples de figures de lecture
récurrentes dans les mails criminels.

. Bien aimé

. Dear friend

. Je désire correspondre avec vous

. Annonce-(2017)

. Recherche d’un partenaire représentant

. Demande de correspondance

Prét

. Avis de recrutement (iwc) International work of Canada 2016-2017
. Urgent reply

10. Mes salutations

11. Urgent

12. Very urgent

13. Bésoin de votre réponse d’urgence

14. S’il vous plait étre mon pres de KIN

15. Opportunité de relancer ses affaires

16. Le chargé des programmes (F.H.C.D.1.)

17. Merci de bien vouloir e répondre d’urgence
18. Vous étes gagnant!!!

19. Fwd : FORMULAIRE BNP PARISBAS
20. Avis de recrutement C. I. C.

21. Infos Yahoo

22. Fermeture des comptes

23. Sécurité ! YAHOO ! Connexion

24. Tr : Bourse ACSP

25. Hello,

26. Citoyennetee immigration canada (cic)

27. NOTIFICATION DE Gain 350.000 EUROS
28. Que Dieu vous fortifie

29. MAY ALMIGHTY BLESS YOU!

30. VERY URGENT!

31. Fermeture!!

32. A votre attention

33. Dans le cadre de son programme de travail 2017
34. Dear beloved friend

35. Partenariat confidentiel

36. News compte

©ONOUTAWN
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37. Note importante *** Félicitation***
38. Rép : VOTRE REPONSE

39. Proposition 950.000 Euros

40. /Sécurite_Messagerie

41. Répond moi vite !
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2. Corpus des mails criminels

Isabelle Gates ~ palmar b yshoo v
Donjour,

Nous venons par lea bhiais de ca Message vOouSs annoncez gque vous Taites partis
des heureux(c) au concours (GGroupe Microsoft2016G,

A présent vous venex de remporter le prix du Teré place dont le prix est deTrois
Ceant Cingquante MilleE Euros

Cecol N éetant dono pas une supercherie Nl Virus, NOoOUus vous exhortons a rentrer en
contact avec le responsable accrdaditd Maitre Alban Houx via smaail

CONTACT Maill: cabinethouxalbangagmail com

Important Veulllez prendre connalassance du document en fichier jJoint des
renseignemeents cdétaillé

Cordialement

GroupeMicrosoft,

jdl.mailyahoo.com/nec/launch? rand=bfbhl518m7ged#4423638545
Pait iy s o MR # Flic ki Mokl F 1
Tous frecherche dans tes mais w
= e = B archiver B Déplacer ~ T supprimer P cpam - wes Plus + 4

Rép: VOTRE REFORSE

Mile FLORENCE WALKER - heinskenbesr@heineken-beer.info- i S & 10h28 AM

Bon)our

Mous avons la Plaisic de vous annancer guea |la Campagnie HEINEKEMN BEER & effectud un tirags su sort sur las
adresses maila et votra adrasse Email a é@té retenus votra adreassae a-mail a été tird au sort parmi tant &t vous
étes 'heureux{se) gagnant{e) du 4éme prix de la Promotion HEINEKEN LOTERIE

4ame Priz: " CENT CINQUANTE MILLE EUROS "

Votre M? GAGHNANT ==t |e " HESASOOEZ147PUYHK "

La réclamation da votra prix sa fara aupras du maitra MAURICE FABIEN qui a suparvisd la LOTERIE {Ma MAURICE
FABIEN) & I'émail : famauricedzoho,com

Mom,Préanom ,Pays, Agea Profassion,Saxe ,N° da Téldphona

Marci de nous contacter |a plus vite posaible pour la réclamation de vatra gain sur; [

La COMPALNIE HEINEKEN BEER
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ngd4l.mailyahoo.com/neo/launch?.rand=bfbh1518m7qed4#5141731543
Sporl Firaanc s : People Carws [ [ 1Y Dieslions/Réponses Flickr Makila Pl
Tous Riec hore he dans les mails
4 . =+ W Archiver [l Déplacer - 'm' supprimer @) Spam »  =e Plus » +* &

Propositign 950.000 furos

PASCAL DESAUTELS -fgproda@orange.fr= = ihi

Banjour Bien-Aimi,

Je suis PASCAL DESAUTELS et j'aimerai vous faire une propesition qui pourra vous intéressé, il s'agit d'un
don de 950000 Euros.
Ceci n'é¢tant denc pas un spam ni un virus, veuillez trouver en fichier jeint ma lettre de denation et mz

répandre sur mon adresse mail privé ci-dessous paur en saveir plus : PASCAL DESAUTELSEHO TMAIL.COM

Recevez encore une fois de plus mes meilleurs voeux.
Cordialement

Pierucei

Qd.mailyvahoo.comy/sneo/launch?.rand=bfbhl518m7ged4#313733199

e, B Archiver BB oeéplacer -~ I supprimer g spam - s Plus ~

Mews-Compte

YamHoo@e microsoft.com <~ H_hotmail_Zsogt-online.de =

Pour la protection de votre compte Yahoo contre piratage cliguer sur Beconnecte et ldentifiez- vo
Merci pour votre compréehension.
Merci d'utiliser Yahoo 1!

Gesaendet mit Teleko Wlail - kostenlos und sic her far allel
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1. mail.yahoo.com/neo/launchz. rand=bfbhl518m7ged4&# 6853129569

Fimnance Camnérma

e <l — B Archiver B3 Déplacer ~ 0 supprimer 0P spam ~

[ Aoucun cljet ]

Mme Moffo Ywette <giorgicbhors@tin.at=

Bonjour!
Pon mnom est MOFFO Y2WETTE j'aimerai s'il wous plait demander wotre
accord pour wvous confier une Mission humanitaire et sociale.

moffo.wwette@aol. fr
PAMMe RMOFFO YWETTE

pogenm - ool € QA TED+ RSO
s Py Gmall Do foendz Taduion Piss peuilimyaitHEgmall com | Compis | Paramétes | Ak | Déconmesion
sliement Gamail en version HTML simplifiée Passer a 'afichage sandand | D& & veson T smoifes =n =0 uafichane tar e

etherher dos bsmassags. RederdersreWer oo

RelowiSpam Sgpime dfnbemet  Nengen  Apsacos. < 0K < Phus récents § sur S Pricédents |

O B lowe Endie
Bonjour.jai eu votre courriel dans le grand répertoire des e mails sur le net. Je suis frés ravis et irés contente de fenvoyer
ce message pour demander de tes nouvelles et tisser une relation d'amitiés sincére et durable avec toi débouchant sur la
franchise, ke respect mutuel, le respect de l'auire et pas du tout Mypocrisie et le mensonge surtout d’avoir la crainte de Dieu
et de savoir qu'il 2 un Dieu qui existe et qui nous inspire de trés bonne foi.En effet je m'appelle OLIVIA KEN STONE, je suis
canadienne,célibataire, agée de 29 ans.Je veux comespondre avec tolLRéponds moi dans mon email:
oliviaguezo@yahoo.ca ==
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—rlic—m @ Q Eers TED 4+ 48
leps Py Cmoll Dmve Apends Teducion Piss paulinyaitiEgmail. com | Comos | Parametes | Aids | Deconnesion
sliement Gmail en version HTML simplifiée Passer a laffichage sendard | [<fnr (= version HTWL simoifies 20 =t gusTichage o dsand

AT s s i eteris

Rethenher dans bs messages  RedehersweWeb o

(Bstowrd Suppines dfivement | Nnsem | Amrsaoms.. v OK «Plus récents § sur'§ Précégents

[ Tout déwetooper {5 Imprimer g8} Nowelks fenitre
a 'état civil, je suis de nationalité Polynésie Francaise né le 22 Mars 1954 en France.Cela fait quelques jours, que J'ai envoyé
ce mail 3 une association qui s'occupe des enfants démunis.Depuis lors, je n'ai toujours pas eu de réponse de cette
association qui se prétend étre pour les enfants démunis et pourtant se n'était pas vraiment le cas alors je vous prie de me
répondre car ce n'est pas une plaisanterie.Je vous fais savoir avec confiance que je dispose d'un bien d'une somme de
(2.025.0008 ) et mon souhsit est d'en faire un don vue que mes jours sont en danger a cause de mon état de santé
crifique.Je dois subir une intervention chirurgicale les jours a venir dans un hopital spécialisé_a Londres. Veuillez me
rejoindre sur mon adresse Email - georginatitania momis@yahoo.com ==

me MORRIS Georging Trania il 206 3 178
Mme MORRIS Ceorgina Tianz-EnarE 0@y es> 1 juiled 2006 3 1430
e
il € [ Q rerene C8 0 & h

-

Segorgre | Ssponge 9 sy | Tryesferer) wgewer | Sugprvwy | A%crer Yogng

Fax: +44 247 402 2315

BONJOUR
Je sus trés content de vous anvover ce massage du proget, car ¢'ast mon premer message qu2 "miroduss 3 votre parsopne

Pour commencer, Je me prénomme DR KASSNER WALTHER, Canadien résident en Angieterrs o Présadent de ['entrepnise KASSNER GROUP
TECHNOLOGY INVESTMENT

Attirer par votre adresse, je vous contact pour le representant de notre projet en Afnque. Notre mstallation dans votre pays dependra de I'mportance ot e
$NSUX que Yous apportez i ce message

Notre entrepnse est specialisée dans Ia fabncaticn de tous apparerls électromques le fmancement de tous projets 2 caractére bensfigoe

Dans Je but de retrouver les sources d'spprovisicanement des matiéres premméres 123 uhles pour I fsbneation de certames composantes d"apparesds
electronsques dans nos usimes, nous avoms msté ce projet pour 'Afnque et pour legua] nous recherchons un partensire responsable et crédible pour notre
representation en Afnique

Notre projet comprend plusieurs sacteurs, que voscr:
1%)- LA CONSTRUCTION DES LOGEMENTS SOCIAUX.
2%)- AGRICULTURE ET L'ELEVAGE.
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Pratique scripturale des gaymans : caractéristiques lexicales et syntaxiques

crmaail.yahoo.comdnecdlaunch P ramnd=bfbh1518m 7 qe-d+#1 71488
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Tiows s Fnes s Fuesr
i T, — B archiver | = | Deplacer = m Supprinmer ﬁ SEarT s
Due Dnewu vous béEnisse |

FArmie RAODFFO YWETTE —alebatternaadtim.et -

Borjour
Ja e mermme kBAme BACOFFO YWETTE | chrétienme mese e 22 Juln 1950 an
Framce. 'ai dd vous contacter de la sorte parce que je soubaite me
libaraer cl'um farcleauw ciul Me tient e Elus & cosur, Tl v 8 touours une
raison cquandc une personnes e va pas bien, difféerentes raisons gque 'on
peut montrar ou me pas montrer.. bBMais des fois, certaines raisons,
CErlAareEs Serreurs peovert Taire = vval cquie Pam e meut les aulalisr, o

ne peut pas passer au-dessus, on est obligé de Mmontrer ce Mmal gui Nous
ernvahbit . I s suffit d'avanmncernr, de refermer cette cicatrice &1 e

pas so_retourmer, détourmer le regard du passer ot vivre au préesent. Em

. Selon le Doctewur la
Bouwle de samng qui s'est imstalles damns e cerveau 5T & wn niveau traes
avanceE =t donc toute iNntervention chirurgicale serait un Schec a
Mavancea, I'ai peaur que e reste cde monm argant anviran pras cde
(LGOS G000 Euras) J'al peur gue le reste de mva fortuhne scismt urm
gachis aprés mon cécés. Bien sdre que j8 me vous conmais pas, mais
S rds urve Depgures rEflaExicr =T & fravers mes Seidres, jFal [Bris caepie
décision de vous contacter. Cette fortunmne Misux servir ailleurs at
faire profiter d'auires [eErscamnes gui am sont lae @lus dams e aesain
plutdt que dans les socins gui e font gu en réaliteé raimer a vie, Je
VOIUE prrie done cd'acospter cette Offre gQuie j& valux maltire gracisusameant
a votre disposition pour aider les demunis, construire des centre
d'aicle, ces orphalinats, cdes hdpitaux &t aglise, s vous &tes o' accorc
Jrattends donc wotre réeponss &8 mMon message sur morn mail prive - moffo.
wyettedaolfr Wweuwillez prier pour Maoi car je suis dams une situaticon

LTailyahoo.camsmeadaunchforand=EBMEh1l518m Fqelds 2389368467

Faeecapsl
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- <l = B Archiver Bl oeplacer - M supprimer B spam - === F

FRepornd mol vite!

pamphile mekiamel® - pamphilemebiamelsaayvahoofr=
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Je sz actusllesment & deplacement hors du payves plus préecizs&ment &
Cuagadougou PoUr Un séminaire j'amn ai au maimum pour 2 jours &t excuss moi
de n'es pas tinformer avanmt meas vus urgencs |8 me pouvails pas . miais je
trEcris ca mail non seuleament pour premcdre e tes nouvelles st solliciter

ton aide car je suis présentement dans un probléme urgent. En rentramt a
I'nStel jfal paercdu ma valise, javais dans la valise I'enveloppe contenant

PFargemt de miarn Sdjoaur, ainsi gue moan teléphane portalale que favais ramges
dans une poche de la valise, voila que je Me retrouve sans liquidite un
vertalzle cauchemar @t j& me veux pas deranger quelguun pour men prokleme
raigan pour laguelle jetait &cris, Je ne peux done pas eflfectiuar o opesEraticn
bancaire gtant donner que je Ne suis pas au pays alors raison pour laquells

Je viens vers tol car @n s moment il yva la gusrre cl aves e coup o 'stat

2t sais vwraiment 'enfer ici Fai besain d'un pret de E00,.000 frapes ofa Su une Sarmime
Oue tu pourras m’envoyer e te rembourserai deés mon retour mais vu Furgence
j= m'an tiendrai &4 ce que tu M'enverras. Pour le mandat, jeé me suis

remseignegs ot |l moyen le plus rapide et Tiabkle, via la poste aouw tu

trouveras dans 'une des agences de transfert du NMom de Westermn union. La
chance pour Mol c'est que j'al Toujours mon Passeport avec moi donc tu
pourrags myeffectuaz le transTaert & moan Mmoo, YWolcl doane mes Coorcdanmesas Sur
le=quelle=s tu wvas faire le transfert.

P | FRAEBTARE - S KO P
FPréamorm @ Pamghile

Paysz: Burkina Faso
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